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OPINION

Tendencias de

ctberseguridad en 2022

JULIO CESAR MIGUEL PEREZ

Estas son las principales tendencias en el &m-
bito de la ciberseguridad para 2022.

1. Incremento y sofisticacion de los ci-
berataques. La digitalizacion creciente de la
sociedad que se esta produciendo a un ritmo
imparable, va a propiciar, todavia mas, el cre-
cimiento de los ciberataques y las formas de
llevarlos a cabo. El ransomware continuara
evolucionando, siendo cada vez mas perso-
nalizado y efectivo.

2. Incremento del presupuesto de ci-

berseguridad. El enfoque actual de la ciber-
seguridad, basado en riesgos, hara necesario
un asesoramiento especializado en esta ma-
teria, asi como la necesaria implantacion de
las medidas de seguridad apropiadas en fun-
cién de los resultados de dicho andlisis. La
implantacion de las medidas de seguridad re-
queriran de un presupuesto para ellas.

3. Seguridad reforzada en la nube. La
migracion de las aplicaciones empresariales
a la nube es creciente, sobre todo en aquellas

donde existe personal teletra-
bajando. La ciberseguridad en
entornos en la nube requiere
de una definicién de los perfi-
les de usuario y los accesos
que tienen permitidos (recur-
sos e informacion), un segun-
do factor de autenticacién y
una monitorizacion para detec-
tar intrusiones, aparte del cum-
plimiento contractual estricto de la normati-
va de proteccion de datos personales.

4. El Internet de las Cosas (IoT) lo com-
plica todo. Cada vez existen mas objetos que
se conectan a la red local de la organizacién
o de la casa, como por ejemplo, televisores,
electrodomésticos, termostatos, sensores de
presencia, detectores de fugas de agua, etc.
De cara a ciberseguridad, cualquier disposi-
tivo que se conecte a la red es un vector de
entrada de posibles ciberataques y es necesa-
rio gestionar adecuadamente la configura-
cién de estos dispositivos e instalar continua-
mente las actualizaciones de seguridad del

fabricante.

5. El factor humano conti-
nua siendo decisivo. El 95% de
los ciberataques se producen
debido al factor humano. El
usuario sigue siendo el eslab6n
mas débil de la cadena de la se-
guridad. Esto es particularmen-
te critico en un entorno de tra-
bajo remoto. Por este motivo,
durante 2022 existird un incremento de los
ciberataques cuyo vector de entrada sean los
propios empleados de las organizaciones. La
formacion del personal va a ser imprescindi-
ble para evitar al maximo que se produzcan.
Para ello, las empresas comenzaran a hacer
obligatoria la formacién en ciberseguridad
para todos sus empleados.

Y tu, querido lector, éestés «ciberprepara-
do» para 2022?

Julio César Miguel Pérez es experto en cibersegu-
ridad y privacidad y CEO de Grupo CFIL.
http:/grupocfi.es
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Plaquetas
congeladas que
cierran heridas

Investigadores del IBIOMED vy del CAULE
desarrollan un nuevo método para curar
las Ulceras cutaneas crénicas. Por E. Lera

Las heridas producen una pérdida
de la integridad cutanea, del epite-
lio y del tejido conectivo subcuta-
neo. Es verdad que el cuerpo hu-
mano esta disefiado para reparar
estas lesiones en un tiempo mas o
menos determinado segtn diferen-
tes caracteristicas, como tipo de
herida, zona afectada, dafio produ-
cido, edad, enfermedades pre-
vias... Sin embargo, algunas no ci-
catrizan, convirtiéndose en tlceras
crénicas. En ellas la manipulacion
externa mediante diversas técni-
cas es fundamental para llevar la
reparacion a buen fin.

Esta condicién implica un pro-
blema importante si se tiene en
cuenta su incidencia, el deterioro
que producen en la calidad de vida
de los pacientes y la repercusiéon
econémica que supone. Afecta al
1% de la poblacién adulta y al
3,6% de las personas mayores de
65 anos, siendo su prevalencia en
Estados Unidos entre 600.000 y
1.500.000 de pacientes. Entre sus
causas principales se encuentran
la enfermedad venosa, la enferme-
dad arterial y la neuropatia. Del
mismo modo, aunque no son tan
comunes, también pueden ser fac-
tores desencadenantes de tlceras,
los trastornos metabélicos (diabe-
tes mellitus), hematolégicos, las
enfermedades infecciosas y ciertos
medicamentos.

Por ello, dado que existen mul-
tiples factores que conducen a es-

ta patologia, se requiere un trata-
miento multidisciplinar para la
evaluacion sistematica del pa-
ciente, con el fin de determinar la
patogenia, el diagnostico definiti-
vo y escoger el tratamiento Opti-
mo. Es por esto por lo que el tra-
tamiento de las tlceras crénicas
no es tan fécil, precisa de diag-
noéstico correcto y de una actuali-
zacion continua en el manejo de
las mismas.

Un plan de tratamiento ideal pa-
ra estas personas debe incluir un
enfoque temprano estratégicoy
coordinado, con el objetivo de
ofrecer la opcién de tratamiento
correcto para cada paciente, basa-
do en una evolucién de la fisiopa-
tologia subyacente. El tratamiento
local incluye limpieza, desbrida-
miento, control de la infeccion, si
existe, y aplicacién de diversos
agentes topicos, tanto desde el
punto de vista de la medicacion
como del uso de apésitos. De ma-
nera reciente, se han establecido
nuevas estrategias terapéuticas
que incluyen reemplazamientos de
la piel a través de sustitutos biol4-
gicos. En este punto es donde el
equipo formado por investigado-
res del Instituto de Biomedicina de
Le6n (IBIOMED) y del Complejo
Asistencial Universitario de Leén
(CAULE) vieron una oportunidad
terapéutica.

¢Qué han conseguido? Reprodu-
cir la respuesta molecular normal

de los tejidos y demostrar que este
tratamiento es una alternativa real
para conseguir una mejoria evi-
dente e incluso la curacién com-
pleta de las lesiones. Para enten-
der como surgio esta idea, segin
explica Julia Vidan Estévez, jefa de
Servicio de Transfusién del CAU-
LE, hay que comprender cémo se
produce la reparacion natural de
los tejidos. En términos generales,
se reconocen tres fases consecuti-
vas que se solapan entre si: una fa-
se inflamatoria aguda, una segun-
da fase de proliferacion y repara-
ciébn y una tercera fase de
remodelado. En estas fases inter-
vienen distintas células y sefiales
moleculares con la meta de formar
un tejido de granulacién y cicatri-
zacion de las heridas. Dentro de
estas células, las plaquetas ejercen
un papel decisivo en el proceso de
curacion y reparacion de la herida

tisular; pero esta funcién repara-
dora no esta relacionada con las
plaquetas en si mismas, sino con
los factores de crecimiento libera-
dos de sus granulos alfa. «Estos
factores de crecimiento son ele-
mentos que originan sefales bio-
quimicas capaces de modificar las
respuestas de las células del orga-
nismo. Se encuentran involucra-
dos en el control del crecimiento y
en la diferenciacion celular».

En esta linea, afiade el investiga-
dor Jesus Seco Calvo, el odontélo-
go americano Robert Marx fue
quien en 1997 aporté a la biblio-
grafia cientifica el término plasma
rico en plaquetas como el compo-
nente sanguineo concentrado que
se caracteriza por poseer una alta
concentracion de plaquetas (4 a 6
veces sus valores normales) y que
se obtiene tras la extraccion de
sangre del paciente y su posterior

centrifugacion. Est4 compuesto de
plasma, plaquetas, factores de cre-
cimiento y restos minimos de leu-
cocitos.

Desde la primera aplicacion del
plasma rico en plaquetas se han
publicado los beneficios de los fac-
tores de crecimiento derivados de
las plaquetas en reparacion y rege-
neracion de tejidos que se han vis-
to plasmados en la gran cantidad
de aplicaciones en distintos terre-
nos de la medicina, como para el
tratamiento de heridas quirdrgi-
cas, patologias musculoesqueléti-
cas, quemaduras, reparacién de
nervios periféricos; algunas de es-
tas aplicaciones con resultados po-
sitivos 0 muy prometedores.

El problema, tal y como sostiene
Vidan Estévez, es que una sola
aplicacién del producto no sirve de
mucho. Necesitan aplicar plasma
rico en plaquetas a diario. «<Esto
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OPINION

Bioinformatica y biomedicina

ATANASIO PANDIELLA

La revolucién industrial que se cuajé en
el siglo XVIII tuvo un impacto social in-
discutible, como lo esta teniendo la incor-
poracién de las tecnologias de la informa-
cién y en general la informatica en los ul-
timos 50 anos. El desarrollo de la
telefonia mévil, internet, o el uso genera-
lizado de la computacion en practicamen-
te todos los &mbitos de nuestra sociedad
son ejemplos claros de como la informa-
tica ha impactado en nuestra sociedad. Y
la medicina no es una excepcion. La digi-
talizacion de procedimientos médicos ta-

les como el historial clinico, las tecnolo-
gias de la imagen (radiologia) o la propia
peticién de consultas médicas a través de
internet son ejemplos claros.

La bioinformética también est4 expan-
diéndose en biomedicina. Un ejemplo cla-
ro es la capacidad de analizar datos a
gran escala, como ocurre en el caso de
estudios de las caracteristicas genéticas
de nuestras células. Esto esta siendo fun-
damental para comprender procesos pa-
tolégicos como por ejemplo el cancer. En
los Gltimos 20 afios hemos visto el desa-

rrollo de tecnologias que permiten anali-
zar las caracteristicas genéticas de las cé-
lulas que conforman nuestros tejidos, y
eso se ha aplicado al cancer, para conocer
mejor las diferencias entre tejidos norma-
les y tumorales. Se estima que hay mas
de 20.000 genes codificantes de proteinas
en cada célula. Entender cémo se inte-
gran estas 20.000 moléculas es algo que
todavia requiere estudio. Y ahi la tecnolo-
gia molecular requiere de la bioinforma-
tica. Esta altima se usa, por ejemplo, pa-
ra analizar la tremenda cantidad de datos
genéticos que se generan en los estudios
gendémicos. Nos permite catalogar genes
en base a sus funciones y al mismo tiem-
po nos indica las alteraciones molecula-
res presentes en los tumores. Esto es el
primer paso para intentar desarrollar es-
trategias que puedan utilizarse para ata-
car a las células tumorales. Los estudios
genéticos apoyados en analisis bioinfor-
maticos estan permitiendo definir un pro-
ceso clave dentro de la biologia de los tu-

mores: la heterogeneidad tumoral. El re-
finamiento de los estudios genéticos a ni-
vel de célula individual estd permitiendo
demostrar que en un tumor determinado
coexisten varias poblaciones celulares
que son distintas. Es més, esta variabili-
dad parece ser dindmica: a lo largo del
tiempo cambian las caracteristicas del tu-
mor y eso explica que, por ejemplo, un tu-
mor que inicialmente era sensible a un
farmaco deje de serlo debido a que las cé-
lulas del tumor se adaptan a esa presion
farmacolégica.

El impacto de la informatica en biome-
dicina es indudable, y es de esperar que
se incremente de manera notable en el
futuro. Esperamos ansiosos que el desa-
rrollo de campos como la inteligencia ar-
tificial nos ayude a comprender mejor y
combatir enfermedades que ahora repre-
sentan problemas clinicos importantes.

Atanasio Pandiella es investigador del Centro
del Cancer de Salamanca.

supondria extracciones de sangre
diariamente para obtenerlo con los
métodos convencionales. Algo que
no seria viable», asegura el inves-
tigador.

Ahi surgi6 la idea de realizar un
procedimiento conocido como pla-
quetoaféresis, en el que tras una
donacion se obtiene una aféresis
de plaquetas, tal como hacen los
donantes de plaquetas. «El sistema
consiste en colocar una via venosa
en el paciente a través de la cual se
hace pasar la sangre a una centri-
fuga que por gradiente separa los
elementos celulares; posterior-
mente se reinfunde al paciente el
plasma y las células que no se van
a utilizar, todo ello en un sistema
cerrado y estéril para evitar la con-
taminacion. Con este sistema se
puede obtener un gran concentra-
do de plaquetas», detalla.

Primero se requiere una evalua-

cion del paciente en consulta del
Servicio de Transfusion anotando
y midiendo las lesiones a tratar. Al
paciente se le hace una extraccion
de analitica completa y tras com-
probar que no hay alteraciones se
prepara la aféresis de plaquetas
alogénicas isogrupo ABO de do-
nante anico. Méas tarde esta afére-
sis de plaquetas se alicuota en pe-
quenas muestras de 5-10 mililitros
segun el tamaio de la herida. To-
do el producto alicuotado perfec-
tamente identificado es criopre-
servado, es decir se guarda en un
ultracongelador a -80 grados cen-
tigrados, lo que garantiza estabili-
dad del producto durante al me-
nos seis meses.

¢Coémo se hace la cura? La pri-
mera la realizan en el Servicio de
Transfusién del Hospital de Ledn,
donde se registra el tamano de la
lesién, se verifica que la dlcera
no esté infectada y se explica al
paciente o familiar el procedi-
miento. Semanalmente, el pa-
ciente debe pasar por el Servicio
de Transfusion a recoger las do-
sis (siete alicuotas) que tiene que
almacenar en el congelador de su
casa hasta el momento de la ad-
ministracién.

Diariamente, y tras descongelar-
lo en pocos minutos al bafio maria,
se administra directamente el pro-
ducto sobre la zona a tratar que
debe estar limpia antes de anadir
el producto. «Es recomendable ha-
cer el tratamiento cuando el pa-
ciente se vaya a acostar para evitar
la movilizacidn y la pérdida del
producto, consiguiendo un mayor
tiempo de contacto del plasma ri-
co en plaquetas con la herida a tra-
tar», apunta la jefa de Servicio de
Transfusién del CAULE.

Se procede a la instilacion de la
jeringa alicuotada descongelada
repartiendo bien todo el contenido
por la herida y después se tapa
con una gasa limpia, que se deja
asi hasta el dia siguiente. Cuanto
mas tiempo esté en contacto el
plasma rico en plaquetas con la le-
sion a tratar mejor serd el resulta-
do. Cada dos-tres semanas se valo-
ra de manera presencial la evolu-
cién de las lesiones tratadas.

En esta linea, Seco Calvo pun-
tualiza que se trata de reproducir
la respuesta molecular normal de
los tejidos a las heridas. «Cuando
las plaquetas se adhieren a las mo-
léculas expuestas del epitelio lesio-
nado se activan, y esta activacion
plaquetaria en respuesta al dano
tisular y vascular provoca la for-
macién de un tapon plaquetario y
un codgulo hematico, cuyas fun-
ciones son la consecucion de la he-
mostasia, y la secrecion de protei-
nas biolégicamente activas involu-
cradas en el proceso de curacién
tisular. Estas proteinas, denomina-
das factores de crecimiento, son
secretadas por la estructura pla-
quetaria».

La liberacion de dichos factores
de crecimiento en respuesta a la
lesion estd coordinada con un au-
mento en la expresion de recepto-
res especificos para estos factores
de crecimiento. En todo este pro-
ceso intervienen cambios vascula-
res, celulares y quimicos, que van
evolucionando en el transcurso de
las distintas fases. En el mejor de
los casos conducen a la reparacion
del tejido y, en casos desfavora-
bles, a la degeneracion cronica, al
tejido cicatricial y a la formacion
de fibrosis y adherencias. «Con la
aplicacion de la aféresis de plaque-
tas alicuotada congelada y des-
pués descongelada tratamos de
conseguir el mismo efecto provo-
cando esa liberacion de los facto-
res de crecimiento, y asi conseguir
acelerar la reparacion y la regene-
racion tisular de esas ulceras cro-
nicas», subraya el investigador del
IBIOMED.

Este trabajo demuestra como la
utilizacion de plaquetas alogénicas
isogrupo ABO procedentes del
Servicio de Transfusion se puede
emplear en la medicina regenera-
tiva por su capacidad de secretar
factores de crecimiento y otros
materiales bioactivos tras un pro-
cedimiento de congelacion a -80°C
y posterior descongelacion, que
permite la desintegracién plaque-
taria y liberacién de los factores de
crecimiento derivados de las pla-
quetas responsables de la cicatri-
zacién de las heridas.

JESUS SECO CALVO /
INVESTIGADOR DEL IBIOMED

«Estamos logrando hallazgos
relevantes desde diferentes
ambitos de la investigacion»

Jests Seco Calvo, investigador
del IBIOMED, asegura que Cas-
tilla y Le6n goza de buena salud
en investigacion e innovacién.
De hecho, sostiene que se estan
logrando hallazgos relevantes
desde diferentes ambitos de la
investigacion, ya sea bésica,
aplicada, tecnoldgica, historica,
paleontolégica... Ademas, con-
sidera que estos resultados son
transferibles a la sociedad, es
decir, tienen un alto grado de
aplicacion para mejorar, en su
caso en particular, la salud de
las personas.

Sostiene que en la Comuni-
dad se manejan numerosos ins-
trumentos utilizados para el apo-
yo a la investigacion basica, bio-
médica, entre otros. De igual
forma, apunta que cuentan con
ayudas para proyectos, con con-
venios con institutos y centros
tecnoldgicos, con el Instituto de
Salud Carlos III..., que fomentan
acciones para la contratacion,
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Imagen del tratamiento de una tilcera cutanea cronica.

estabilizacion e intensificacion
de investigadores. Agradecen to-
do este apoyo, pero, agrega el in-
vestigador del IBIOMED, seria
deseable menos burocracia.

A su juicio, 1a sociedad no pre-
mia la innovacién y el talento.
«No lo hace porque, por una
parte, la clase politica tiene a la
sociedad entretenida, y con la
orientacién y control de los me-
dios de informacién, maneja su
atencion, para que no piense y
no reflexione; y por otra, porque
bastante premio es poder pagar
la factura de la luz. No se entien-
den las decisiones politicas en
este tiempo de pandemia, sin ha-
cer ni caso a los avisos y previ-
siones de los cientificos. Percibo
una sociedad callada y adorme-
cida, y una sociedad asi es una
sociedad sometida», lamenta. En
este sentido, Seco Calvo esta
preocupado por «la manipula-
cion torcidera y partidista del
proceso educativoy.




